BURMISTRZA MIASTA CHOJNICE
Z dnia ZZJ marca 2016 r.

W sprawie zmiany Zarzadzenia nr 47/2013 Burmistrza Miasta Chojnice z drmia 23 maja
2013r w sprawie zatwierdzenia Polityki Bezpieczefstwa w Urzedzie Miejskim
w Chojnicach.

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminny'm (t. j. Dz.
U. 22015 r,, poz. 1515) w zwigzku z art. 36 Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t. j. Dz.U. z 2015 r. poz. 2135) oraz § 3, § 4, § 5 rozporzadzemia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjraych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), zarzadza sig, co nastepuje:

... Zarzadzam, co nastepuje:- - -

§1

Do Zarzadzenia nr 47/2013 Burmistrza Miasta Chojnice z dnia 23 maja 2013r. w sprawie w
sprawie zatwierdzenia Polityki Bezpieczenstwa w Urzedzie Miejskim w Chojnicach
wprowadza si¢ nastepujgce zmiany:

1) w § 4 po ust. 4 dodaje si¢ ustgp 5 1 6 w nastepujagcym brzmieniu:

»d. W Urzedzie Miejskim w Chofnicach przetwarza sig dane osobowe pochodzgce =
systemu Centralnej Ewidencji Pojazdow i Kierowcow (CEPIK).

6. Przyjmuje sie szczegolowe procedury ochrony dostgpu do danych osobowych
przetwarzanych w systemie CEPIK w brzmieniu stanowigcym zalgeznile nr 12 do
niniejszego zarzgdzenia. ”,

2) wprowadza si¢ zatgcznik nr 12 w brzmieniu, jak w zalgczniku do miniejszego
zarzgdzenia,

§2
Wylacza si¢ jawnosé Polityki Bezpieczeristwa w Urzedzie Miejskim w Chojnicach.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik do Zarzadzenia NIZ.’?:/ZO 16
Burmistrza Miasta Chojnice
z dnia ZZ.. marca 2016 r.

Szczegélowe procedury ochrony dostepu do danych
osobowych przetwarzanych w systemie CEPYK
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I. Zakres dokumentu

Niniejszy dokument stanowi uzipelnienie ,Polityki bezpieczefistwa w Urzedzie Miejskim
w Chojnicach” 1 ,Instrukcji zarzadzania systemem informatycznym shuzacym do przetswvarzania danych
osobowych w Urzedzie Miejskim w Chojnicach” w zakresie umozliwiajacym wiasciwey ochrone sprzgtu
teleinformatycznego oraz danych przetwarzanych w systemie CEPIK zgodnie z wymaganiami ustawy
o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 z pdzn. zm.) oraz Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentécji przetwarzanja danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowdadaé urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. 2004 Nr 100, poz. 1024).

I1.Kontrola dostepu do pomieszczenia

- Dostep do pomieszezenia w kiérym znajduje sig system teleinformatyczny laezacy sie
z systemem CEPIK chroniony jest poprzez metody organizacyjno-proceduralne polegiajgce na Scislej
kontroli i rejestracji pobierania kluczy. Klucze przechowywane sa u Komendanta Strazy Miejskiej,
ktéry kazdorazowo przed rozpoczeciem pracy wydaje klucze do pomieszezenia za pokwitowaniem
odnotowanym w REJESTRZE POBIERANIA KLUCZY DO POMIESZCZENIA CEPIK.
Po zakonczeniu pracy klucze zdawane s3 ponownie Komendantowi. Po godzinach pracy pomieszczenie
Jest chronione przez elektroniczny system alarmowy. W przypadku nieobecnosci lub urlopu

Komendanta, wyznacza on osobg odpowiedzialng za kontrole dostepu do pomieszczenia.

IXI. Przechowywanie i kontrola dostepu do danych osobowych

Administrator Bezpieczenistwa Informacji prowadzi ewidencj¢ 0séb upowaznionych do pracy
z systemem CEPIK. Osoby pobierajace dane osobowe z systemu CEPIK prowadzg w formie papierowej
badz elektronicznej ewidencje zawierajgca informacje kto, kiedy oraz jakie pozyskiwat dane
z systemu CEPIK. Dane osobowe uzyskane z systemu pozwalajace na identyfikacje oséb
przechowuje si¢ nie dhluzej niz jest to potrzebne do uzyskania celu przetwarzania. Dostep
do danych systemu CEPIK realizuje si¢ w oparciu o indywidualne karty mikroprocesorowe, z ktorych
kazda jest przypisana do jednej osoby.
Karty mikroprocesorowe udostgpniane sa wylacznie osobom upowaznionym do przetwarzania danych
osobowych w systemie CEPIK. Prowadzi si¢ rejestr pobierania karty mikroprocesorowej.
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I'V. Bezpieczenstwo systemu teleinformatycznego

System teleinformatyczny iaczacy sie z bazg danych CEPIK poprzez lacze internetowe
zabezpiecza sig przed nieuprawnionym dostgpem od strony Interetu poprzez zastosowasnie sprzetowego
routera brzegowego. Sam system operacyjny stacji roboczej chroniony jest przez oprogramowanie
Antywirusowe ESET NOD32, ktére automatycznie sprawdza aktualnosé sygnatur antywirusowych.
Sprzgt komputerowy przeznaczony do pracy z systemem CEPIK oznacza sig naklesjkg zawierajaca
informacje: SYSTEM CEPIK — ZAKAZ UZYWANIA PRZEZ OSOBY NIEUPOWAZNIONE.

V. Procedura postepowania na wypadek zalania pomieszczenia

W przypadku zalania lub zatopienia pomieszczenia w pierwszej kolejnosci malezy uprzednio
odcinajac energie elekiryczng do pomieszezenia, ewakuowad jednostke centralng zawieraj aeq dyski twarde
oraz niezwlocznie przekaza¢ informatykowi w celu jej zabezpieczenia przed utratg danaych. W drugiej
kolejnosci nalezy ewakuowa¢ dokumenty w formie papierowej a nastepnie pozostaly sprzet biurowy
w tym monitory i wrzadzenia drukujgce.

V91 Ustalenia koncowe

W sprawach nieuregulowanych niniejszymi procedurami stosuje si¢ zasady i procedury
zawarte w ,.Polityce bezpieczefistwa przetwarzania danych osobowych w Urzedzie Miejskim
w Chojnicach” i ,Instrukcji zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Chojnicach". W przypadku jakichkolwiek watpliwosci
majgcych wplyw na bezpieczenstwo nalezy skonsultowaé sie z Administratorem Bezpieczeristwa

Informacji.



Zestawienie zalgcznikow:

Zalgeznik 1: Rejestr pobierania kluczy do pomieszezenia CEPIK.

Zalacnik 2: Wykaz osob upowaznionych do przetwarzania danych osobowych przy pomocy  systemu CEPIK.
Zalacznik 3: Ksigzka wejsc i wyjsé do pomieszczenia CEPIK.

Zalagcznik 4: Rejestr zapytani do CEPIK.

Zatacznik 5: Rejestr osob nieupowaznionych przebywajacych w strefie CEPIK.

Zalacznik 6: Rejestr pobierania karty mikroprocesorowe] do systemu CEPIK.



Do uzytku sluzbowego

REJESTR POBIERANIA KLLUCZY DO
POMIESZCZENIA CEPIK
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Wykaz gsob
upowazinionych do przetwarzania danych osobowych przy pomocy systemu CEPIK.
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Do uzytku stuzbowego

REJESTR POBIERNIA KLUCZY DO
POBIERNIA KARTY MIKROPROCESOROWEJ



OSOBY UPOWAZNIONE DO POBIERNIA
KARTY MIKROPROCESOROWEJ DO SYSTEMU CEPIK
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